Informaciobiztonsagi Szabalyzat (Security Policy)

Dokumentum azonositéja: SURWAYR-SEC-v1.1 Hatdlyba Iépés datuma: 2026.
marcius 28. Utoljara feliilvizsgalva: 2026. marcius 28. Felelds: CTO / Biztonsagi felelds
Vonatkozé szabvany: ISO/IEC 27001:2022 kontrollok (Annex A hivatkozasokkal)

1. Célkituzés és hataly

Ez a szabalyzat a SURWAY'R platform biztonsaganak irdnyitasi elveit rogziti az ISO/IEC
27001:2022 szabvanyban meghatarozott kontrollokkal 6sszhangban. A szabalyzat minden
alkalmazottra, alvallalkozéra és adatfeldolgozéra kiterjed, akik a SURWAY'R rendszereihez
hozzaféréssel rendelkeznek.

Keretrendszer hivatkozas: - ISO/IEC 27001:2022 — Annex A kontrollok (A.5-A.8) - GDPR
32. cikk — megfeleld technikai és szervezési intézkedések - ENISA Cloud Security
Guidelines

2. Szervezési és személyi biztonsag (ISO 27001 A.5, A.6)

2.1 Biztonsagi felelésségek

* A CTO felel6s az informacidbiztonsagi irdnyitas fenntartasaért.

» Minden alkalmazott és alvallalkozé aldirja a Titoktartasi nyilatkozatot (NDA)
szerz6déskotéskor.

« Erzékeny rendszerekhez (adatbazis, admin panel) csak dokumentalt sziikségesség
alapjan kaphat6 hozzaférés.

2.2 Hattér-ellendrzések

* Rendszerekhez hozzaféréssel rendelkezd Uj munkatarsak esetén referencia-ellenérzés
elvégzendd (ISO 27001 A.6.1).

* Alvéllalkozék esetén az informéacidbiztonsagi kovetelmények a szerzédésben
rogzitendok.

2.3 Biztonsagi oktatas

* Eves kotelez8 biztonsagi tudatossagi képzés minden érintett munkatérs széamaéra (1SO
27001 A.6.3).
» Adathalasz-szimulacids tesztek évente legaldbb egyszer.

3. Hozzaférés-kezelés (1SO 27001 A.5.15-A.5.18)

3.1 Szerepkoralapu hozzaférés-kezelés (RBAC)

A SURWAY'R a legkisebb jogosultsag elvét alkalmazza. Definidlt szerepkorok:

Szerepkor Rendszerek Jogosultsagszint
Admin Minden rendszer Teljes

Developer Alkalmazaskdd, staging DB Olvasds + iras
Support Felhasznaldi fidkok (korlatozott) Olvasas

Olvasé Analitika, dashboardok Csak olvasas



3.2 Hozzaférés-jogosultsagok feliilvizsgalata (Access Review)

* Negyedéves hozzaférési fellllvizsgalat (1SO 27001 A.5.18): minden felhasznaldi fidk
és jogosultsag manudlisan ellenérzendé.

* Az ex-alkalmazottak és ex-alvallalkozdk hozzaféréseit a munkaviszony/megbizas
megszlinésének napjan visszavonjak; legkésébb 24 6ran beldl.

* Admin hozzaférésekrél negyedévente felllvizsgalati naplé készll; ez a DPO és a jogi
felels szamara elérheté.

3.3 Kétfaktoros hitelesités (MFA)

* Az 6sszes admin és fejlesztdi fibkhoz kotelezé az MFA (TOTP vagy hardveres kulcs) (ISO
27001 A.8.5).

» Kivétel nem megengedett; az MFA-val nem rendelkezd fiékok automatikusan letiltdsra
kertlnek.

3.4 Privilegizalt hozzaférések kezelése (Privileged Access Management —
PAM)

» Adatbazis és szerver root/admin hozzaférések csak idékorlatozott emelt jogosultsdggal
érhetdk el (just-in-time access).

* Az emelt szintl hozzaférések minden esetben naplézdédnak (ki, mikor, mit végzett).

* Személyre sz6l6 root jelszavak nem hasznalhatdk; szolgaltatasfidkok és APl kulcsok
alkalmazandok.

4. Kriptografia és kulcskezelés (ISO 27001 A.8.24)

4.1 Titkositasi eldirasok

« Atvitel kézben: TLS 1.2 minimum (TLS 1.3 preferalt); SSLv3, TLS 1.0/1.1 tiltott.

» Tarolaskor (alkalmazasszinti érzékeny mezok): TOTP titkok, Al API kulcsok,
webhook aldirasi titkok AES-256-GCM (AEAD) titkositassal kerlilnek taroldsra; 96 bites
nonce CSPRNG-bdl; AAD (additional authenticated data) kontextus-kotés
(surwayr:v1). A nonce Utkdzés valdszinlsége elhanyagolhaté (collision probability
negligible). A teljes adatbazis blokk-szintl titkositdsa az infrastruktura (Hetzner) szintjén
értelmezett.

* Jelszavak: Argon2id (RFC 9106 ajanlott paraméterek: memory cost=65536 (64 MiB),
time cost=3, parallelism=4). A meglévé bcrypt hashek tovédbbra is érvényesek; sikeres
bejelentkezéskor a rendszer kételez6en Argon2id-re ujra-hasheli dket
(verify and update). A paraméterek a hardverfejlédéshez igazithaték (parameters may
be adjusted based on hardware evolution).

 Titkositasi algoritmust csak a CTO hagyhatja jéva; gyenge (pl. MD5, SHA-1)
algoritmusok tiltottak.

* Memodria és naplok: Az érzékeny adatokat a rendszer korultekintéen kezeli a
membdéridban; értékek nem keriilnek alkalmazasnapldékba.

4.2 Kriptografiai kulcsok életciklusa (ISO 27001 A.8.24)

Kulcs tipusa Generalas Tarolas Rotalas Lejarati ido6
ENCRYPTION KEY | CSPRNG (64 hex @ Kizardlag Evente vagy Folyamatos
(mezétitkositds) | karakter = 32 kérnyezeti valtozé  kompromittalédaskor

bajt) vagy titokkezeld

(Vault); nem



Kulcs tipusa

API kulcsok
(kals6)

Adatbazis
titkositasi kulcs

Felhasznaloi
session tokenek

SSL/TLS
tanusitvanyok

Backup
titkositasi kulcs

Generalas

Biztonsagos
véletlenszam-
generator
(CSPRNG)

KMS (Hetzner /
onlzemeltetett)

CSPRNG

Let’s Encrypt /
CA

CSPRNG

Tarolas
tarolhatdé

forraskédban vagy
verzidkezel6ben

Titkositott secrets
store (pl. Vault /
env)

KMS-ben

HttpOnly, Secure
cookie

ACME
automatizacio

Rotalas

90 naponta vagy
kompromittalédas
esetén

Evente

Session lejartakor

90 naponta
(autorotacid)

Offline, elkildnitett Evente

tarolas

Lejarati ido

1 év max

Folyamatos

alapértelmezett 24
ora,
SESSION_MAX AGE
konfiguralhaté
(hitelesitett
session)

90 nap

Folyamatos

Kulcs kompromittalodasa esetén: azonnali rotdlas, incident response folyamat
aktivdlasa, érintett felhasznaldk értesitése.

5. Audit naplézas (ISO 27001 A.8.15)

5.1 Napldézasi hatékor

Az alabbi eseményeket kotelezé napldzni:

Eseménykategodria

Hitelesités (belépés, kilépés, 2FA)

Admin muveletek (fiokkezelés, konfiguracid)

Adatbéazis-hozzaférés (SELECT/INSERT/

UPDATE/DELETE)
API hivdsok

Exportaladsi mlveletek (SPSS, CSV, JSON)

Biztonsagi incidensek

Naplézott mezék

User ID, IP, id6bélyeq, siker/
sikertelenség

Admin ID, tevékenység, érintett

er6forras, idébélyeg

Endpoint, metddus, user/API key,

Query tipusa, tabla, user, idébélyeg

statuszkdd, IP

Minden fenti + kiegészitd kontextus

5.2 Napldk integritasa és védelme

User ID, survey ID, fajiméret, idébélyeg

Megorzési
id6

12 hénap
24 hénap
12 hénap

6 hénap

12 hénap
36 hénap

* A naplék irds-védett (append-only) taroldéba kerilnek; médositds nem megengedett.

* A napldk kilon szerverre/tarhelyre replikalédnak (a f6 alkalmazastél elkilonitve).

* A napléfajlok hash-elt integritas-ellenérzés alatt allnak (pl. HMAC SHA-256).

* Napldkhoz hozzéaférni csak dedikalt olvasasi jogosultsadggal lehet; az alkalmazas irhat,
de nem toérdlhet.



5.3 Napldriasztasok

» Automatizalt riasztdsok az alabbi eseményekre: tobbszori sikertelen belépés, admin
privilegizalt mlvelet, nagy adatmennyiség exportalasa, szokatlan DB-query pattern.

6. Fizikai és infrastrukturalis biztonsag (1ISO 27001 A.7)

6.1 Felhoinfrastruktura

* Az alkalmazas Hetzner Online GmbH szerverein fut (Németorszag, EU), ISO 27001
tanusitott adatkézpontban.

e Fizikai szerverekhez a SURWAY'R munkatarsai nem rendelkeznek koézvetlen
hozzaféréssel.

6.2 Haldézati szegmentacio

» Termelési és fejlesztési/tesztkdrnyezetek elkllonitve.

» Adatbazis szerverek nem publikusan elérheték; csak az alkalmazasszerverrdl
hozzaférhet6k VPN/privat haldézaton keresztil.

* Minden bejové forgalom WAF (Web Application Firewall) mogott.

6.3 Konfiguraciokezelés (1ISO 27001 A.8.9)

» Az alkalmazasinfrastruktira Dockerfile és docker-compose formajaban verziékezelt
és reprodukalhaté; minden konfiguraciévaltozas kddfelllvizsgalaton (PR review) megy
keresztll. Dedikalt laC-eszkoz (pl. Terraform) bevezetése roadmap elem.

» Alapértelmezett jelszavak és alapértelmezett konfiguraciok minden esetben felllirasra
kerllnek.

7. Sebezhetdség-kezelés (1SO 27001 A.8.8)

7.1 Patch management

» OS és fliggbséqi frissitések: kritikus sebezhetéségek esetén 48 6rdn bellil, egyéb
frissitések havi Utemezéssel.

» Automatizalt sebezhetdségi szkennelés CI/CD pipeline részeként: pip-audit (Python
flggdségek) és npm audit (JavaScript figgéségek) — main/develop push és heti litemezés
(.github/workflows/security-audit.yml). Dependabot / Snyk bevezetése roadmap elem.

7.2 Penetracios tesztek

« Eves kiils6 penetracids teszt (minimum évente 1x, célszeriien fehér dobozos
maodszerrel).
* A tesztjelentések és a megallapitasok remediacié-nyilvantartéban kertlnek régzitésre.

7.3 Sebezhetéség-bejelentési folyamat

A Vulnerability Disclosure Policy (SURWAYR-VDP-v1.0) részletezi, hogyan lehet biztonsagi
sebezhetdségeket felelésen bejelenteni a security@surwayr.com e-mail-cimen.



8. Uzletmenet-folytonossag és katasztrofa-helyreallitas (1ISO 27001
A.5.29, A.5.30)

Metrika Célérték Jelenlegi szint
RTO (Recovery Time Objective) 4 é6ra [mérni kell]
RPO (Recovery Point Objective) 1 6ra [mérni kell]
Backup gyakorisag Naponta (inkrementdlis) + hetente (teljes) Konfiguralt
Backup tesztelés Negyedévente teljes visszadllitasi teszt Tervezett
Adatkoézpont redundancia Legalabb egy géo-replikalt backup Tervezett

9. Megfeleléség és auditalhatdésag

9.1 Bels6 audit

* Eves belsé auditot kell végezni a jelen szabdlyzat betartdsanak ellenérzésére.
* Az audit megéallapitasait és a korrekcids intézkedéseket dokumentdlva kell tarolni.

9.2 Kiils6 tanusitvanyok (roadmap)

Tanusitvany Statusz Tervezett datum
ISO 27001:2022 Nem tanusitott (iranyelvek implementalva) 2026 Q4
SOC 2 Type |l Nem tandsitott 2027

9.3 Adatvédelmi hatasvizsgalat (DPIA — GDPR 35. cikk)

Magas kockdzatl adatkezelési tevékenységek bevezetése eldtt DPIA elvégzése kotelezd,
klonosen: - Automatizalt dontéshozatal bevezetésekor - Killdnleges adatkategdériak
témeges kezelésekor - Uj megfigyelési/profilalkotasi funkciok bevezetésekor

10. A szabalyzat felillvizsgalata

Jelen szabalyzatot évente vagy lényeges szervezeti/technoldgiai valtozas esetén felll kell
vizsgalni. A felllvizsgalatért a CTO felelGs, jovahagyja a vezetd.

Kapcsolédo dokumentumok

* Incident Response Plan (SURWAYR-IRP-v1.0)
Privacy Policy (SURWAYR-PP-v1.1)

* Data Processing Agreement (SURWAYR-DPA-v1.0)
Vulnerability Disclosure Policy (SURWAYR-VDP-v1.0)
DSR Policy (SURWAYR-DSR-v1.0)
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